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Sécuriser les dispositifs biomeédicaux, pourquoi ?

* Des équipements biomeédicaux de plus en plus

iInformatique
(logiciel = Dispositif Médical)

* Des équipements biomédicaux de plus en plus vulnérable
CONFICKER 2009 - Apprendre du retour d’expérience

Mission confiée par la FHF au travers du

CNSI au RSSI du CHU de Lille de
> coordonner un groupe de travail sur ce

theme en lien avec I’AFIB G
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Les objectifs fixés au Groupe de Travail :

1. Rapprocher les IBMH et les RSSI

* renforcer la comprehension mutuelle des
contraintes liées a leurs activités réciproques,

* les former a un langage commun
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Les objectifs fixés au Groupe de Travail :

2. Leur apporter des outils adaptés et evolutifs

e pour securiser les dispositifs biomeédicaux
iIntégrant le SIH,

o pour definir ou integrer les PCA et PRA




Les objectifs fixés au Groupe de Travail :

3. Rendre lisible et homogene les attentes des
établissements de sante

e en proposant le méme outils,

e outils adapté au niveau de maturité des
organisations,




Les objectifs fixés au Groupe de Travail :

4. Creer des documents qui pourraient servir
de base a un futur cadre normatif ou
reglementaire
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« Lanorme de sécuritée ISO 27002

 Le Référentiel Général de Seéecurite créé par I'article 9 de I'ordonnance
n° 2005-1516 du 8 décembre 2005

e LalLoin®78-17 du 6 janvier 1978 (CNIL)

 Les alertes issus du Centre d'Expertise Gouvernemental de Réponse
et de Traitement des Attaques informatiques — CERTA

« Draft de la PGSSI (anc. Décret confidentialité)

et pour les DM :
La Directive européenne 2007/47 sur les dispositifs médicaux
(ordonnance de transposition du 12 mars 2010),
Le Décret n° 2001-1154 du 5 decembre 2001 relatif a I’obligation de

maintenance




Le travail réalisé :

La construction d’un outils constitué d’une liste d’exigences
et d’'une grille de pondération et d’evaluation répondant
aux objectifs fixes.

e Le ler document liste les exigences de sécurité applicables aux équipements biomédicaux
dés qu'ils traitent ou échangent des informations de santé.

e Cette liste et la grille d’évaluation associée forment un tout cohérent et doivent étre
considérés dans leur ensemble.

e Ce document et la grille d'évaluation associée peuvent servir de base aux services
biomédicaux et aux RSSI ou chargés de la sécurité du Systeme d’Information, pour définir la
politique de sécurité a appliquer aux équipements biomédicaux sur leur Etablissement puis
a faire évoluer cette politique dans le temps.

* |ls peuvent également servir dans le cadre de consultation pour |'acquisition de nouveaux
équipements biomédicaux a préciser les attentes de I'établissement en termes de sécurité de
I'information.




f_u;.ﬁ, T R e | i bmmiiid e - b | | Ctiars o whusage - % Fermar

Le = systeme = ou ke progicad ext viruaisable. [E3] e Fpsteme vimuslss constioe un Les fournisseurs coMeTIUNIqUENt B ISTe e JES SETVICES TYITRMES Illlﬂl’frl'ﬂ:
wantage oerian pour faciar ane reprse rapsle en cas d'inodent niceseines s fondionnament attendu des progoeis. (B3] Tout servce ByFEme inrtais

BUF I8N SORUCETTNE N0 un rsgiee Suspk RN e [vandrandtes wifectant la sarvon

. . i r W, | i 4T 1
LE = SyRlene = g vl &0 vt B eEl S e comple dand el prodeliu o rchciiable v servics sxmloliabh i i reabre B

geiton s i de Flablaiament, [TA] L connmniancs de 100t s dquissmants it -
hicavkEng BT ataslse et pout Ul 588 @ capectl " snate e cause en nodeng Ly, e -m.—.i 8
rles

wral 15 Alikstinds pie 8 fourmamaaie lon de Medalation poat
Xigences 1
. O
Y £ & B Qs | NQabt knt L) TR
i Ol VT I 110 ¢ e

\.euq I désactvand i SArvond ancaad on nkdult @
1EXT s fOuri Sl L T e R e e PR L i 4ty

fro P
' awpBRSTGN SRETIESTIE REE EnhiEn 060 progieie Etikke, BOSTRATEY 38 Hurl
virikand, fn a8 permatice b bdsemint d'mt @ yitime Eand i Rtgue o
vl wur Wi wuing , |u,-m-|-_-..- iy fournivieurlil Trd, de guilfes e

wurd bl G ia I ™
Ceo parmmet emagl de " ' @ - =yl ¢ wib dgQuipl s disgoind de probeclion conde el coded
X St )

besoin est. B TR &Y e S o - rigben Marti jrnanj
dégrades1 st de dépioyer ou fare dépoyer les comectis de stountd s rEse &
AHBAESA. Pour meppel, un pOE BB CONNECHE SUT MSEIMEL &0 FEDWENGE 08 DOTRCTON (ontne e
codes mabe Saniy. e51 ContAMENE DU BTIqUE B0 quEiGURS MENUTES.

Alin Falpuer  protecten fonine e code make e

sayyiime = ot dquipé Oy dhposti! de probechion Lonire el OO0
eiants. ubifse par fetabtssement. [E11a]

Fapempis & mformahon cétiner | Windom KT 0] ovec EE0R ot progiel prrion L8
[Ham, Aumdng de peridm, taretd, dit) Ce daposrtf s mad i jour quotidesnemant & parte o un tinvew afin de Beniliomr ded

darnidres Egnatue 81 vertionl. Prime dur le enveur g T

whipiarsanl, el du

"HFIJ e B Grifls pvaluation VO1- 2000710 s (Mode de commatmiiné] - Miroro Deel - " x
-
5| accued | Ineeon MEsbanpage  femub Deanets Bbiion  Alficnage

ama = ou S Pddieur du progest jra)

- =X RS ConeaCiE  resray de M élabiszersent. be fournaseur, g e
[itaciysemant, mat am place s owils et prootdons parmatiant a

-
- . . — B . -
Ll S R S L L S e T e || Ste - ! - = erer z Y i aTfs e seconte. (o)
Ty | (=] i H w5 B

e —— o
L s 1 - I s = = I # S INuine IR Ui Teme TN E | . Tiies i Beghiidhel M o coreciemes! #igam digradabion de perlesmance de concert
Coler p rBd gos|imel e b o] [BE W B0 ER il Fusiannes ot costieite) (WAoot H | Neia acfovtoe hooknd s Swaie- s | L SR AL R Epnitaay pahrve v e
Friiide. ¢ Falaw - Aligtirmedd 'a Thimtire - Aple Ewfliided I
: - &1 - - 2 _Grtll-c el aation B uritd g E_ql\il:u:n‘lcni au El.'_sh':'nr: Drgrmebdical version 1 du 11."‘;!3.".:91.1.‘_ . — R J:I
) A T - G D | _E | _E TR R s
1 | Gnlle d'évaluation Securité d'un équipement ou systéme biomedical Versd u 11/032010
2 B~ S ST
. Exigence exclusives | N Exigence P ) oy :‘;‘::::‘:: B T s
L=anistete! quei G pe
':"_"‘ celonne ""mﬂ-""’ das parmratiahle 4V E b oerir dang 18
oxiganses exchushes Lo L= nofireponse & une el gence obl gecoire prechaing version
TCKIREARC IR 0K AWM | | Tuiman enten il (n il 156 de Cefes {sequaiban), ou | (indinuer |n dase prévisionnelie |
rn,.:.:;,:. “'.J':;:hhmrl ﬂ_lrh' - Fgumi o lexgence foemulde dars les exigences de sdcuritd des Syglbmes s e or pnpe capcde ey correslon contractusiie) | 3, 8 = réalicakie tn
] FT o indsematian peur les eguipemants biomédicaux des stablisssmants de sante PECEREEInes mumenancel Apkcificuie [indiguer lea-delala ol
Ot 330k pai e ves peds prtviplenm s ieentastuen) 2,
4 sugences de mime numens| chages i =n'a|5tE CaE ot ne ser peE rénling
\ereque patie saisnng s i
= piinhe
o Dbligaioire | hecommardd: | Won condermd | L P ¥ L] L]
g plodtation &t gestion de 0 ans
Pour [Aquipamant biomedical wtibsan des Sapasitifs B3 Sourdfls |non
[E1] mtlﬁ;uuul les progesets du [ iy dur e l:':vlﬁ-gululamu standardy x
I iy <
Propres a mystéme biomadical sonl insiallés sur des sywtémas
B IEEI dﬂ'-cplul'l.:pm « standardy da !:d: u 'Ir|I'J_ que '|.‘|"|nu:5:|.h'1_ IJn!:_: nu__Lnn.ll: =
3 T[E3] |L® « systeme = cu I8 progiciel es aualisabe X
[E4] Le & wystéme » esd iharrihe el imantoni 1l @3l pra sn compte dany kes processus de
10 gesticn du_parc &4 [alablaeeman
I JEB): |Lwe Syt o it ilid kel ki e [N ki’ vt etinisik
Les fwninsaws communiquent | #labissement le fype ot la veraion du sysisma
ree] d explofabon gingi quu la Bte exhaugtve 0s progicits instalés, accompagneés de bpurs
weimians. afn da peemetire & [aaklissement o' intagrer i pyEldme Sans 28 pofiligue de
12 oty sur s wiidesbilhis.
Mot i StaonPACE s Fei i Eeai a0 g SIS i =

Frit

demarrer




RENCONTRED

1“" S

e il pondération et d'évaluation :

Utilisation de la grille de

La grille de pondération et d’évaluation va permettre :
« D’adapter chaque critere a son propre environnement,

» De définir ses exigences vis-a-vis d’'un fournisseur,

* De définir ainsi sa politique de sécurité

Les exigences sont pondérées selon 3 niveaux conformes au Référentiel
Général d’Interopérabilité (RGI) et a la RFC 2119.

— 0:
- 1:

Non concerné, aucune exigence n’est demandée.
Recommandé, bien qu'il ne s'agisse pas d'une exigence,
I’établissement estime ce critére sécurité comme important.

Obligatoire. La non-conformité au critére sécurité correspondant
entraine des mesures correctives immeédiates, ou dans le cadre
d'une opération d'achat, la nullité de I'offre.
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Utilisation de la grille de pondération et d’évaluation :

La politique de sécurité a appliquer aux équipements
biomeédicaux peut étre decrite a I'aide de plusieurs
grilles :

e une premiere grille decrivant les exigences minimales
applicables a la majorité des équipements biomédicaux

» des grilles complémentaires spécifiques a certaines
categories d’équipement.
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Les Exigences :
1- Intégrer les équipements dans le parc informatique
de I'établissement

* Exploitation et gestion des communications, Interconnexions réseau
— Maitrise des flux réseaux et les attaques extérieures (Sécurité
périmetrique)
* Configuration de base

— Inventorier, « Maintenabilité », gestion des évolutions d’OS (Connaitre
pour protéger)
* Protection contre les codes malveillants

— (Défense en profondeur): Protéger le dispositif dans un environnement
corrompu




CONTRES INTERNATIONAC

; REMN
WO NCONTRES INTERMATIONALES

Les Exigences:
2- Assurer confidentialité et tracabilité

Controle d’acces
— CNIL / PGSSI — anc. Décret confidentialité -

Authentification
— Carte d’établissement / Carte CPS / authentification

Habilitations
— Gestion des métiers/affectations et roles applicatifs
— Matrice des droits / AES

Tracabilité
— RGS / PGSSI / CNIL
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Les Exigences :
3- Garantir la confidentialité des échanges inter applicatif,
I'intégrité et la pérennité de leur conservation

* Export, extraction et échange de données

— Garantir I'anonymat des patients et réduire les fuites de données

* Interfaces

— S’assurer de la présence d’l/O normalisées et maintenues pour
communiquer avec d’autres applicatifs

e |dentito-vigilance

— S’assurer de lI'inter connexion avec l'identité patient véhiculée par le SIH

e Stockage / Sauvegarde / Destruction

— Pour les données le nécessitant
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Les Exigences :
4- Gérer les correctifs, la maintenance a distance et les
liens avec I'OS

e Acquisition, développement et maintenance des systemes d'information

— Maitriser les évolutions technologiques et la reprise d’information en cas de
défaillance de I’éditeur ou d’évolution forcée du Systeme d’Exploitation

— Imposer le support des correctifs critiques (alertes du CERTA)

* Maintenance
— Doit étre compatible avec la politique de maintenance biomédicale
— Acces VPN uniquement

— Se prémunir des fuites de données




Les Exigences :
5- Intégrer les equipements biomeéedicaux dans les PCA
et les PRA des processus auquel ils participent

e Gestion de la continuité d’activité

— S’assurer pour les équipements critiques de la redondance des
fonctions assurées par I'’équipement biomédical

— Prévoir en accord avec le fournisseur de I’'équipement des modes de
fonctionnement dégradé en cas de panne

e Y compris avec des établissements partenaires




L'ETAPE SUIVANTE

Assurer une dynamique au-dela de la conception des outils
proposeés

— Le club RSSI, qui regroupe trimestriellement les RSSI et FF de RSSI, va
proposer en lien avec I’AFIB:
* Un kit pédagogique a destination des ingénieurs biomédicaux
* Un partage des déclinaisons des critéres de SSI exigés par catégorie de dispositif
— L’AFIB se fait le relais aupres de la communauté biomédicale et participe a
la création et diffusion des outils complémentaires dont des actions de
formation a destination de ses membres.

__ Le FSSI, assure le relais sur le plan extrahospitalier:
Documents transmis au Syndicat des éditeurs biomédicaux (SNITEM)
Documents réutilisés par I’ANSSI sur le plan européen (anc. DGSSI)
Volonté politique de sécurisé les dispositifs biomédicaux depuis
Conficker
Vocation a faire évoluer le marquage CE




Merci de votre attention




